
Zaštita e-pošte koja dolazi iz austrijskog cloud servisa
Napadi zlonamjernih softvera svake vrste se najčešće događaju prilikom 
pretraživanja interneta i korištenja e-pošte. Pored neželjene e-pošte u svrhu 
reklame (spam) danas se prije svega susrećemo s phishingom (krađa lozinke), 
prevarama (krivotvorenje identiteta pošiljatelja) i ucjenjivačkim softverima 
(trojanac za enkripciju). Sa zaštitom e-pošte u sklopu hostinga nudimo Vam 
profesionalnu i potpunu zaštitu Vaše ulazne i izlazne e-pošte – Hosting za hr-
vatske tvrtke je u Austriji.

Kontrola i fleksibilnost 
Veliku važnost pridajemo jednostavnim i učinkovitim rješenjima. Zato i ovom 
uslugom možete upravljati preko našeg konfiguracijskog sučelja koje je jed-
nostavno za upotrebu.  
Kako biste imali potpuni pregled nad uklonjenom e-poštom i razlozima uklan-
janja, redovito ćete primati izvještaje o svim blokiranim spam-mailovima, 
virusima i ostalim zlonamjernim softverima.  Pomoću takve jasne statistike 
jednim ćete pogledom uočiti raspon opasnosti i prijetnji. Zahvaljujući našem 
modelu najma možete izbjeći skupe investicije vezane uz nabavu hardvera i 
softvera,  održavanje i nadogradnje. Sve troškove je moguće smjesta odbiti 
od poreza.

Rasterećenje Vaših IT stručnjaka
Računalno zahtjevni zadatci poput filtriranja spamova i antivirusnog filtriranja 
provode se u našem cloudu i na taj se način rasterećuje Vaša infrastruktura.  
S našim filtriranjem na više razina zaustavljaju se prijetnje prije nego iste 
dohvate Vašu mrežu.  Volumen Vaše ulazne e-pošte smanjuje se do 95%. 
Opterećenje sustava na Vašim poslužiteljima i u računalnim vodovima smanjuje  
se, a Vaši djelatnici u svakodnevnom radu više nisu opterećeni stanjem spam-a,  
virusa ili lažnom e-poštom. Rasterećuju se u konačnici i Vaši IT stručnjaci 
jer se više ne moraju brinuti o konfiguraciji niti o upravljanju, već se mogu 
usredotočiti na važnije zadatke.

Sigurno i raspoloživo 
Naši visokoautomatizirani procesi, redundantan sustav i visok standard data 
centra (prema DIN EN50600) jamče raspoloživost od 99,9%. U slučaju da Vam 
zatreba pomoć, naš tim za podršku Vam stoji na raspolaganju 24 sata dnevno, 
7 dana u tjednu.
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Opsežna zaštita	 	

»	 Filtriranje spam-ova i virusa	 a

»	 Razina zaštite na temelju clouda	 a

»	 Zaštita od spoofing-a, phishing-a i zločudnog softvera	 a

»	 Zaštita od napada uskraćivanjem usluga (denial-of-service DoS/DDoS)	 a

»	 Zaštita od napada na direktorij	 a

»	 Filtriranje izlazne e-pošte	 a

	

Filter za zaštitu od spam-a	

»	 Kontrola učestalosti 	 a

»	 Analiza IP-reputacije	 a

»	 Analiza otiska prstiju i slike	 a

»	 Algoritmi ocjenjivanja zasnovani na pravilima 	 a

»	 Ažuriranje definicija spam-a svaki sat	 a

	

Proširena provjera odredbi	

»	 Filtriranje na osnovi IP-a i sadržaja	 a

»	 Kategorizacija bulk-mailova	 a	

»	 Enkripcija sadržaja	 a

»	 Filtriranje pošiljatelja/primatelja	 a

»	 podrška RBL i DNSBL	 a

»	 Blokiranje ključnih riječi	 a

»	 Blokiranje skupa znakova	 a

»	 blokiranje DNS u unazadnom obliku (reverse-DNS)	 a

»	 Blokiranje URL obrazaca i kategorija	 a

»	 Odredbe TLS-enkripcije 	 a

»	 Dodatna autentifikacija	 a

	 	

Krajnji korisnik	

»	 Filtriranje na temelju korisnika	 a

»	 Indivudalno spam-score ocjenjivanje	 a

»	 Osobni popisi odobrenja i blokiranja	 a

»	 Karantena i digest-mailovi koji se odnose na krajnjeg korisnika 	 a

»	 Integracija Outlooka	 a

»	 Analiza Bayesovim filterom	 a

	

Filter za zaštitu od virusa	

»	 Blokiranje virusa na tri razine	 a

»	 Integrirani Exchange AV-agent	 a

»	 Raspakiranje arhiva	 a

»	 Blokiranje vrsti datoteka	 a

»	 Ažuriranje definicija virusa svaki sat	 a

	

Autentifikacija pošiljatelja	

»	 SPF i DKIM zapis	 a

»	 Emailreg.org	 a

»	 odbijanje nevaljanih bounce-obavijesti	 a

	

Sprječavanje gubitka podataka (DLP) 
& gubitak reputacije	

»	 osiguravanje usklađenosti	 a

»	 Sprječavanje gubitka reputacije i crne liste	 a

»	 unaprijed definirani filteri (primjerice HIPAA, kreditne kartice)	 a

»	 Definicije analize otisaka prstiju i namjere	 a
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