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Zastita e-poste koja dolazi iz austrijskog cloud servisa » Antispam i antivirusna zastita
Napadi zlonamjernih softvera svake vrste se naj¢eS¢e dogadaju prilikom
pretrazivanja interneta i koristenja e-poste. Pored nezeljene e-poste u svrhu
reklame (spam) danas se prije svega susre¢emo s phishingom (krada lozinke),
prevarama (krivotvorenje identiteta posiljatelja) i ucjenjivackim softverima
(trojanac za enkripciju). Sa zastitom e-poste u sklopu hostinga nudimo Vam
profesionalnu i potpunu zastitu Vase ulazne i izlazne e-poste — Hosting za hr-
vatske tvrtke je u Austriji.

» Provjeravanje ulazneiizlazne e-poste
» Hosting u Austriji

Kontrola i fleksibilnost » Konfiguracijsko suéelje
Veliku vaznost pridajemo jednostavnim i ucinkovitim rjeSenjima. Zato i ovom » Automatski izvjestaji
uslugom mozete upravljati preko naseg konfiguracijskog sucelja koje je jed- » S moguénost trenutnog
nostavno za upotrebu. odbitka od poreza
Kako biste imali potpuni pregled nad uklonjenom e-postom i razlozima uklan-

janja, redovito cete primati izvjeStaje o svim blokiranim spam-mailovima,

virusima i ostalim zlonamjernim softverima. Pomocu takve jasne statistike

jednim cete pogledom uociti raspon opasnosti i prijetnji. Zahvaljujuci nasem

modelu najma mozete izbjedi skupe investicije vezane uz nabavu hardvera i

softvera, odrzavanje i nadogradnje. Sve troskove je moguce smjesta odbiti

od poreza.

Rasterecenje Vasih IT stru¢njaka » Vise razina filtriranja
Racunalno zahtjevni zadatci poput filtriranja spamova i antivirusnod filtriranja
provode se u nasem cloudu i na taj se nacin rasterecuje Vasa infrastruktura.
S nasim filtriranjem na viSe razina zaustavljaju se prijetnje prije nego iste
dohvate Vasu mrezu. Volumen Vase ulazne e-poste smanjuje se do 95%.
Opterecenje sustavanaVasim posluziteljimaiura¢unalnimvodovimasmanjuje
se, aVasi djelatnici u svakodnevnom radu vise nisu optereceni stanjem spam-a,
virusa ili laznom e-postom. Rasterecuju se u konacnici i Vasi IT stru¢njaci
jer se vise ne moraju brinuti o konfiguraciji niti o upravljanju, ve¢ se mogu
usredotoditi na vaznije zadatke.

» Smanjenje obujma Vase e-poste do 95%
» Rasterecenje Vasih IT stru¢njaka

Sigurno i raspolozivo » Raspolozivost 99,9%
Nasi visokoautomatizirani procesi, redundantan sustav i visok standard data » DIN EN50600

centra (prema DIN EN50600) jamce raspolozivost od 99,9%. U slu¢aju da Vam » podrika 24 sata dnevno,
zatreba pomog, nas tim za podrsku Vam stoji na raspolaganju 24 sata dnevno, 7 dana u tjednu
7 dana u tjednu.
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Pregled znacajki

Opsezna zastita

» Filtriranje spam-ova i virusa

» Razina zastite na temelju clouda

» Zastita od spoofing-a, phishing-a i zloCudnog softvera

» Zatita od napada uskracivanjem usluga (denial-of-service DoS/DDoS)
» Zastita od napada na direktorij

» Filtriranje izlazne e-poste

Filter za zastitu od spam-a

> Kontrola ucestalosti

» Analiza IP-reputacije

» Analiza otiska prstiju i slike

» Algoritmi ocjenjivanja zasnovani na pravilima

» AZuriranje definicija spam-a svaki sat

Prosirena provjera odredbi
» Filtriranje na osnovi IP-a i sadrzaja

» Kategorizacija bulk-mailova

» Enkripcija sadrzaja

» Filtriranje posiljatelja/primatelja

» podrka RBL i DNSBL

» Blokiranje kljucnih rijeci

» Blokiranje skupa znakova

» blokiranje DNS u unazadnom obliku (reverse-DNS)
» Blokiranje URL obrazaca i kategorija
» Odredbe TLS-enkripcije

» Dodatna autentifikacija

BUDITE KORAK ISPRED!

Kontaktirajte nas i izaberite provjeren podatkovni centar na sigurnoj lokaciji!
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Krajnji korisnik

» Filtriranje na temelju korisnika

» Indivudalno spam-score ocjenjivanje

» 0sobni popisi odobrenja i blokiranja

» Karantena i digest-mailovi koji se odnose na krajnjeg korisnika
» Integracija Outlooka

» Analiza Bayesovim filterom

Filter za zastitu od virusa
» Blokiranje virusa na tri razine

» Integrirani Exchange AV-agent

» Raspakiranje arhiva

» Blokiranje vrsti datoteka

» AZuriranje definicija virusa svaki sat

Autentifikacija posiljatelja
» SPF i DKIM zapis
» Emailreg.org

» odbijanje nevaljanih bounce-obavijesti

Sprjecavanje gubitka podataka (DLP)
& gubitak reputacije

» osiguravanje uskladenosti
» Sprjecavanje gubitka reputacije i crne liste
» unaprijed definirani filteri (primjerice HIPAA, kreditne kartice)

» Definicije analize otisaka prstiju i namjere
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